SKANIX ILLUSION

PC-Schutz ohne Funktionseinschrankung
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Einfliilhrung SKANIX ILLUSION

SKANIX ILLUSION ist eine Softwarelosung, die Verdnderungen auf
Computern mit Microsoft Windows verhindert bzw. kontrolliert.

Die Benutzer konnen mit dem Computer arbeiten wie bisher, es gibt keine
Einschrankungen. ("PC-Schutz ohne Funktionseinschriankung"). Wenn
SKANIX ILLUSION auf einem Rechner aktiv ist, erfolgen alle Anderungen
virtuell, so dass nach einem Neustart des Computers alle Anderungen
riickgéngig gemacht werden. Das Riicksetzen erfolgt ohne jeden Zeitverlust.

Alle Anderungen? Nein — denn SKANIX ILLUSION erméglicht es,
Ausnahmen vom Schutz zu definieren. Dadurch konnen einzelne Dateien
oder Ordner fiir Anderungen zugelassen werden. Sie kénnen sogar
kompletten Programmen erlauben, permanente Anderungen auf der
Festplatte durchzufiihren, obwohl SKANIX ILLUSION aktiv ist.

Das Installationsprogramm erkennt, ob auf Threm PC Windows 95C, 98, ME
oder Windows NT 4.0, 2000 und XP l4uft und installiert die richtige
Programmversion fiir Ihren Rechner.

Wie SKANIX ILLUSION lhren

Computer schutzt

Jeder Festplattenzugriff wird zunédchst von SKANIX ILLUSION untersucht,
bevor er an Windows weitergereicht wird.

Wenn die Daten in einem ungeschiitzten Bereich der Festplatte liegen,
werden Sie von SKANIX ILLUSION an Windows weitergereicht und
dauerhaft auf der Festplatte gedndert. Erkennt SKANIX ILLUSION aber,
dass der Datenzugriff einem geschiitzten Bereich gilt, wird die Anderung nur
temporér durchgefiihrt. Beim nichsten Zugrift wird sie nicht von ihrer
eigentlichen Position, sondern aus einem Zwischenspeicher gelesen.

Wenn Sie eine Datei in einem ungeschiitzten Bereich 16schen, dann
verschwindet sie dauerhaft. Tun Sie das gleiche in einem geschiitzten
Bereich, dann wird diese Datei einfach nicht mehr angezeigt, obwohl sie
tatséchlich noch vorhanden ist. Nach dem Neustart des Rechners ist der
Verweis auf die Loschung verschwunden und die Datei erscheint wieder.
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Vor der Installation beachten

Falls Sie die Version SKANIX Illusion Standard oder SKANIX Illusion
Premium gekauft haben und die PCs mit Hilfe des Network Managers
fernsteuern mochten, installieren Sie zunéchst die entsprechenden
Programmteile (Crossroad Server und Network Manager). Siehe "Skanix
Network Client". auf Seite 27 und im Online-Handbuch auf der Programm-
CD.

Der Crossroad Server ist fiir die Kommunikation zwischen Network
Manager und den einzelnen Rechnern zustéindig und muss auf einem PCs mit
NTES installiert werden (Windows NT/2000/XP).

Antivirenprogramme

Bevor Sie SKANIX ILLUSION einsetzen, priifen Sie bitte ggf., ob das
Produkt sich mit Ihrem Virenscanner vertrdgt. Sollte beim Neustart ein
Problem auftreten, starten Sie den Rechner bitte erneut und brechen
SKANIX ILLUSION mit dem Boot-Menii ab. In der Grundeinstellung heif3t
das Passwort von SKANIX ILLUSION "ILLUSION" (in
GROBBUCHSTABEN!). Der Rechner startet dann ungeschiitzt und Sie
konnen die Einstellungen éndern, z.B.

[1  bestimmte Dateien und Ordner (oder z.B. den gesamten Antiviren-
Updater als Programm) im SKANIX ILLUSION vom Schutz
ausnehmen.

Warum? Manche Antivirenprogramme merken sich den
physischen Speicherort wichtiger Systemdateien. Wenn diese
Dateien nun von SKANIX ILLUSION an einen anderen Ort
kopiert werden, stellt manches Antivirenprogramm den Dienst ein.
Wenn die fragliche Datei vom Schutz ausgenommen ist, wird sie
direkt an der urspriinglichen Position bearbeitet/belassen.

[l Permanentes Virenpriifen deaktivieren: Je nach Art der
Virenpriifung werden sonst Dateien in einem temporéiren
Speicherbereich verschoben, wodurch die Systemleistung stark
reduziert werden kann.

[l Es gibtAntivirenprogramme, die nicht zusammen mit SKANIX
ILLUSION arbeiten kdnnen. Sie konnen dies ggf. mit der
kostenlos erhiltlichen 30-Tage-Testversion priifen.
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Datensicherung durchfiihren

Bevor Sie SKANIX ILLUSION installieren, fiihren Sie bitte unbedingt eine
Datensicherung durch.

Installation

Sie finden das Installationsprogramm auf der Programm-CD im Ordner
Skanix_Illusion_4.02

Starten Sie das Installationsprogramm

SkanixIllusion_4.02r.exe

Wabhlen, Sie eine Setup-Sprache aus |X|

‘wahlen Sie die Sprache fir die Installation
aug der unten aufgefiihrten Auswahl aus.

[ ok | [ abbiechen |

Installation auf Windows NT/2000/XP

Falls auf Threm PC die Windows-Systemwiederherstellung aktiviert ist,
miissen Sie diese zundchst deaktivieren und die Installation dann neu starten.

Systemwiederherstellung deaktivieren

Anm: da die Systemwiederherstellung dhnliche Funktionen wie SKANIX
ILLUSION verwendet, konnen/diirfen nicht beide gleichzeitig aktiv sein.

Installationsfehler

Setup hat entdeckt, dass Sie die Windows-Systemwiederherstellung auf Ihrem Rechner akkiviert haben,
Skanix Ilusion 4.0 ist mit dieser Einstellunge nicht kompatibel, Bitte stellen Sie die Systemwiederherstellung
mit Start = Systemeinstellungen = System ab und Fihren dann das Installationsprogramm erneut aus,

Datensicherung durchfiihren 5

Klicken Sie dazu auf Start -> Systemsteuerung.

B Systemsieuerung

Anm.:In der "klassischen Ansicht" finden Sie das Symbol "System" sofort

Wahlen Sie eine Kategorie

-
@l Darstelhung und Designs y Ovucher und andese tardware
< =

=
@ Metawerk-und
- Intemnelverbindugen

?‘ Datums., Zeit, Sprach: und
i fAegionalenstelungen

Counds, Sprachain/nisgabs und
e e . npwbchiten

)

:_.d Wiistung und Wartig

litung und Warting

w

Wahlen Sie eine Aufgabe...

F3] taundiegende Informatinen Uber den Computer anzeigen

5] Visiarlle Hilekie anganscn

(] Speicherplotz auf der Festplatte freigeben

3] Dt sichern

(23 der Frstplatte amderys anordnens, dami Progeamme schnclier

| Hemente
= ausgelihet werden

oder ein Systemsteuerungssymbol
‘; Energieoptionen ‘ Geplante Tasks

:‘I System PF: verwaitung

nach dem Aufruf der Systemsteuerung.
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Wihlen Sie nun unter "Systemeigenschaften" die Registerkarte
"Systemwiederherstellung aus, klicken "Systemwiederherstellung
deaktivieren" an und bestitigen die Eingabe mit "OK".

Systemeigenschaften
Allgemein Computername Hardware Enveitert
Systemwiederherstelung Automatizche Updates Remate

< Die Systerwiederherstellung verfolgt und behebt schadigende am
w Computer durchgefiihrte Anderungen.

[¥]i5 pstemmiederherstellung deaktiverer:
SpeiCherplatznaizung des Uateniagers

ok, ] ’ Abbrechen ] ’UI_Jemehmen

Nach dem "OK" fragt Windows nochmals nach, ob Sie sich auch sicher sind:

Systemwiederherstellung,

Sie haben sich entschlossen, die Systemwiederherstellung zu deaktivieren. Falls Sie diesen Yorgang fortsetzen, werden alle bestehenden
wiederherstellungspunkte geléscht, und Computeranderungen kinnen nicht mehr nachverfolgt ader riickgéngia gemacht werden,

Sind Sie sicher, dass Sie die Systemwiederherstellung deaktivieren méchten?

Installation auf Windows NT/2000/XP 7

Installation ausfiihren

Starten Sie nun ggf. die Illusion-Installation erneut. Sie kdnnen nun
auswéhlen, welche Programmteile installiert werden sollen. Wiahlen Sie fiir
diese erste Installation nur "Skanix Illusion" aus.

Wenn Sie dennoch bereits jetzt den Network Client installieren mdchten,
finden Sie weitere Informationen unter "Skanix Network Client" auf Seite
27.

Bevor die Installation gestartet wird, miissen Sie den 24-stelligen
Lizenzschliissel eintragen, den Sie auf der Lizenzkarte finden. Je nach
Konfiguration ist der Lizenzcode bereits in einer Lizenz-Datei auf der
Programm-CD enthalten. In diesen Fall miissen Sie den Lizenzschliissel
nicht eintragen.

Skanix lllusion v4.02

Features wahlen
Die zu instalierenden Features auswahlen.

Wahlen Sie die Features, die Sie installieren machten, und ldzchen Sie die Features, die Sie
nicht installizren mdchten.

Sikani Hlusian Fir Winhl T /2K <P Eresetinzlinimg
i M Optionale F.omponente, die
Metzwerk -M anagement
Leiztungen fur Skanix lluzsion
zur Werflgung stellt.

3,30 MB werden auf Laufwerk C; benatigt
143169,09 MB sind auf Laufwerk C: verfugbar

< Zurnick " Weiter » l [Abbrechen
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Klicken Sie auf weiter, und wihlen anschlieSend bei Bedarf ein
Installationsverzeichnis aus. Zum Ende der Installation miissen Sie angeben,
ob SKANIX ILLUSION beim ndchsten Neustart aktiv sein soll oder nicht.
Waihlen Sie bitte "NICHT AKTIV" aus und klicken dann auf "Weiter".

Skanix Illusion v4.02

Skanix lllusion Aktivierungsstatus
Bitte: wahlen Sie den gewiinschten Aktivienungsstatus

Wenn dieses Installationsprogramm beendet ist, wird Skanis llusion nicht nicht aktiviert. Dies
gezchight erst beim nachsten Meustart des Computers. Ex izt wichtig, den Status auszuwahlen,
den Skanix lllusion nach dem nachsten Meustat haben soll

MWach dem nachsten Neustart...

() ist Skanix llusion AKTIY
(gt Skanix llusion HICHT ARTIV

Beszchreibung

Skarix [luzion wird nach den nachsten Meustart inakbiv zein. In diesemn Zustand igt lhr System
UMGESCHUTZT. Sie kionnen Skanix lusion wieder aktivieren, indem Sie mit der rechten

M austaste auf das lllusiondcon klicken und akhiviersn wahlen,

[ “Weiter » l [Abblechen

In der nachfolgenden Sicherheitsabfrage klicken Sie bitte auf "Ja",

Skanix Illusion v4.02

Sie haben den Aktivierungsstatus gewahlk NICHT AKTIV

Diese Einstellung wird nach dem néchsten Neustart akkiv sein, Bitte kicken Sie auf Nein, wenn Sie nicht sicher sind.

[ Ja ] [ Men

Installation auf Windows NT/2000/XP 9

und starten schlieBlich den Rechner neu. Nach dem Neustart ist SKANIX
ILLUSION fertig installiert, aber schiitzt den Rechner noch nicht. Sie
konnen danach die Einstellungen von SKANIX ILLUSION ansehen und bei
Bedarf anpassen.

Skanix lllusion v4.02

Skanix Hluzsion v4.02 ist jetzt auf diesem Computer
: installiert

Mach dem Meustart wird Skanix llusion Deaktiviert,

Bitte schliefen Sie alle offenen Fenster und leeren den
Papierkorb vor dem Meustart,

“Yergezzen Sie nicht daz Standard-Passwort TLLUSION' [in
GROSSBUCHSTABEN).

(®)ila, Computer jetzt neu starten

() Mein, Computer wird spater neu gestartet,

Mehmen Sie alle Disketten aus den Laufwerken, und klicken
Sie anschlisbend auf Fertig stellen’, um das Setup
abzuschlieben.

Fertig stellen

Konfigurieren auf Windows
NT/2000/XP

Nach dem erfolgten Neustart sehen in der Windows-Symboleiste das

SKANIX ILLUSION Symbol. Das rote Symbol bedeutet, dass SKANIX
ILLUSION zur Zeit nicht aktiv, d.h. Ihr Rechner nicht geschiitzt ist. Wenn
Sie mit der Maus auf das Symbol zeigen, wird der entsprechende Text
eingeblendet:

Skanix Musion wards deakkiviert!
DE | ®)& 5E T % 1743
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Klicken Sie nun mit der rechten Maustaste auf das SKANIX ILLUSION Unter "Status" sehen Sie, ob SKANIX ILLUSION Ihren Rechner schiitzt
Symbol und dann auf den Meniicintrag "Eigenschaften" um den oder nicht.
Konfigurationsbildschirm von SKANIX ILLUSION aufzurufen.

1 Mit "Start" aktivieren Sie SKANIX ILLUSION. Dazu fiihrt Ihr
Skanix Hlusion aktivieren Rechner einen Neustart durch und ist dann anschlieBend geschiitzt.

[l Das Bootmenu ermdglicht Thnen wihrend einer bestimmten

Eigenschaften. .. Anzahl von Sekunden, SKANIX ILLUSION beim Neustart ihres
) Rechners zu deaktivieren. Bei "0" steht das Bootmenu nicht zur

Verfiigung. Achtung: stellen Sie das Bootmenu nur ab, wenn Sie

zuvor sichergestellt haben, dass Thr Rechner mit aktivem SKANIX

Mit "Eigenschaften" konnen Sie simtliche Einstellungen fiir den lokalen ILLUSION einwandfrei startet.

Schutz durch Illusion vornehmen.

[0 "Automatisch restaurieren" Dies ist die empfohlene
Status Arbeitsweise von SKANIX ILLUSION: bei jedem Neustart wird
der Rechner automatisch in den Ausgangszustand zuriickgesetzt.

Skanix Illusion Einstellungen

Wenn Sie "Automatisch restaurieren" abstellen, konnen Sie den
Rechner stattdessen zu einem beliebigen Zeitpunkt per Mausklick
in den Zustand der letzen Aktivierung von Illusion zuriicksetzen.
Da sich in diesem Modus grofle Datenmengen ansammeln und
beim Neustart unter Umstdnden andere Treiber aktiv sein konnten,
bevor Illusion aktiviert wird, empfehlen wir diesen Modus nur fiir
Testzwecke, z.B: fiir die testweise Installation eines Programms,
das mehrere Neustarts bendtigt. Wenn Sie produktiv mit dieser
Einstellung arbeiten mochten, testen Sie die Systemumgebung

] Einstellungen] .t'-\usnahmen] F'mgramme] Sprache] Uber ]

Skanix lllusion Status

Skanix llusion wurde angehalten

Start ausfiihrlich, bevor Sie die Installation freigeben.
Bootmenu Automatizche \Wiederherstellung
[v Bootrmenu aktivieren v Automahizch restaurieren

Menii fur diese Anzahl von
Sekunden anzeigen: |_1

ok | Ahbrechen|
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Einstellungen

Mit "Einstellungen" legen Sie fest, welche Festplatten bzw. Partitionen durch
SKANIX ILLUSION geschiitzt werden sollen.

C: muss immer geschiitzt werden, Sie konnen dieses Késtchen daher nicht
deaktivieren. Sie konnen aber beliebige Dateien und Ordner auf diesem
Laufwerk vom Schutz Ausnehmen, siehe -> Ausnahmen

Das Standard-Passwort heif3t "ILLUSION", bitte dndern Sie es ab, bevor Sie
die Rechner freigeben. In der Testversion kann das Passwort nicht gedndert
werden.

Skanix Illusion Einstellungen @

Status  Einstellungen l.t'-\usnahmen] F'mgramme] Sprache] Uber ]

Fezchutzte Festplatten

v [ I r r r
M [ I [l I M
r [ I r r r
r [ I r r r

Sicherheitzeinstellungen

i Skani lllusion Passwort andern..,

ak Abbrechen
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Ausnahmen

Mit "Hinzufligen" konnen Sie beliebige Ordner oder Dateien vom Schutz
durch SKANIX ILLUSION ausnehmen. Wenn Sie keine
Dateinamenserweiterung(en) angeben, wird der gesamte Ordner (samt
Unterordnern) freigegeben.

Sie kdnnen aber auch festlegen, dass z.B: nur Dateien mit den Endungen
.DOC, .XLS und .TMP dauerhaft gespeichert werden diirfen.

Skanix |llusion Einstellungen

Status] Einstelungen  Ausnahmen ] F'rogramme] Sprache] [ber ]

Auzhahmen von Schutz festlegen

Tvp |'\-"0||st.'§indiger Pfad | D ateinamensenyeiter. . | M odus |
Yerz.. C:A\Dokumente und Ein..

Hinzufuigen

(] | Abbrechen [bemehmen
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Programme

Hier kénnen Sie Programmen erlauben, beliebige Anderungen dauerhaft zu
speichern. Bitte verwenden Sie diese Funktion, wenn Sie sicher sind, dass
hierdurch kein Schaden entstehen kann. Beispiel: Sie tragen Sie ein
Programm ein, das einen Datei-Offnen-Dialog anbietet. Sie kénnen dann in
diesem Dialog u.U. beliebige Dateien umbenennen oder gar 16schen.

Sie kénnen entweder Programme aus den bereits gestarteten auswiahlen oder
eine "Ausfiihrbare Datei wihlen..."

2]

Status] Einstellungen] Ausnahmen  Programme lSprache] Ober ]

Programme, die direkt auf die Festplatte zugreifen kinnen

Programm | Bilderzeichnis |

‘wiahlen Sie einen oder mehrere Prozesse und klicken auf "OK'" .
‘Wahlweise kinnen Sie auf "Ausfibrbare Datei wahlen" klicken, um
eine Programmdatei auf der Festplatte zu wahlen.

Prozess | Bildverzeichriz | ~
2Mes. Exe WSystermBoothSpstem3Zhemss. exe
winlogon.ewe  AFACNWINDOWS Sepstem32minlog. .
TEMViCEes. exe CAwINDOW Sheystem32heervices. exe
Cirmitien leass exe CAwIMDOW Shaystem 32 zass. ene
svchost. exe CAwIMDOW S haystem32hevehost exe
avchost. exe CAwINDOW S\ System32hevchost. exe
spoolzy. exe CAwINDOW S heystem32hepoolsy. exe
mdm. exe C:\ProgrammehGemeinzame D ateien...
svchost. exe CAwIMDOW S haystem32hevehost exe
wechtfy exe CAwINDOW S haystem32hwecntiy exe
Explorer EXE  C:AWINDOWSAE wplorer EXE
smaxdpnp.exe  CA\Programmetdnalog DeviceshCore...
hkcmd. exe CAwIMDOW S haystem32hhk omd. exe
jusched.exe C:A\Programmet) avatizrel 4.2 03bin...
PChService....  C:A\ProgrammetDel\Media Experienc...
DvDLaunche... C:\ProgrammetCyberLink\PowerDvD. .
jucheck. exe C:A\Programmet) avatizrel 4.2 03vbin...
gt exe CAwIMDOW S aystem32hdlahtiawctil. .
hpppta.exe C:A\PrograrmetHewlett-Packard'HP ..
lllusionTrapexe C:A\ProgrammetSkaninhSkanis usion. .
ctfman. exe CwIMDOW S aystern3d2hatfman. exe
ISATRAY EXE  C:\Programmetticrozoft Firewall Clie...
okilpr. exe C:A\PrograrmetOkidatab Okl LPR Ut
PkJobz.exe C:A\PrograrmetCaeretFagek eeper30. .
PESlapi.exe C:A\PrograrmetCaeretFagek eeper30. .
PETOPASS... C\ProarammetCaere\Pagekeeperdl... ot

ok | Abbrechen | Ausfidhibare D atei wahlen...
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Installation auf Windows 95C/98/ME

Bevor die Installation gestartet wird, miissen Sie den 24-stelligen
Lizenzschliissel eintragen, den Sie auf der Lizenzkarte finden. Je nach
Konfiguration ist der Lizenzcode bereits in einer Lizenz-Datei auf der
Programm-CD enthalten. In diesen Fall miissen Sie den Lizenzschliissel
nicht eintragen.

Skanix llluzsion v4.02 x|
Kunden-Information ﬂ
Bitte geben Sie lhre Infarmatiohen ein. I’ -

Bitte geben Sie lhren Mamen, den Fimennamen und die Produkt-ID ein.

Benutzername:;

Firmenname:

Produkt-10;

Irstal Ehield

< Zurnick | weten s I Abbrechen

Sie kénnen nun auswiahlen, welche Programmteile installiert werden sollen.
Wihlen Sie fiir diese erste Installation nur "Skanix Illusion" aus. Wenn Sie
dennoch bereits jetzt den Network Client installieren mochten, sehen Sie
bitte im Handbuch nach.

Wenn Sie den Network Client zur Fernsteuerung der PCs installieren
mochten (enthalten in SKANIX ILLUSION Standard und SKANIX
ILLUSION Premium), finden Sie weitere Informationen unter "Skanix
Network Client" auf Seite 27.
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Skanix lllusion »4.02 E4

Features wahlen ‘“

Die zu instalierenden Features auswahlen. I o .

‘wiahlen Sie die Features, die Sie instalieren machten, und lschen Sie die Features, die Sie
nicht installieren mochten

— Beschieibung

[ Skanix Metwark. Client Bendtigte Komponente. Stellt
daz Grundsystern won Skanix
Illusion fir Windows
95/98/ME zur Werfligung.

394 ME werden auf Laufwerk C: benotigt
335.41 MB sind auf Laufwerk. C: verfiighar
|mstallEhield

< Zuriick | Wieiter » I Abbrechen

Als zusétzliche Sicherheit kann auf den meisten PCs der "Sektor-Sabotage-
Schutz aktiviert werden. Klicken Sie auf "Start check", um zu priifen, ob Thr
PC geeignet ist.

Probing thiz computer to check for compatibility with zector protection

Skanix [lugion needs to control if thiz computer iz compatible with Sector 5 abotage
Pratecion.

For this check to be az acurate as posaible, it iz “very” important that no kind of formatting, disk
control, defragmentation and other low level disk utilities are executing in the background . Please
cloge all such running applications before prezsing the "Start check" button.

Sl check Cancel
Eesuliefickest
Eratls [Eatle
Installation auf Windows 95C/98/ME 17

Wenn Thr PC mit dem Sektor-Sabotage-Schutz kompatibel ist, konnen und
sollten Sie ihn jetzt aktivieren, indem Sie auf "enable" klicken.

Probing thiz computer to check for compatibility with sector protection

Skanix lllugion needs to control if thig computer i compatible with Sector S abotage
Pratecion.

For this check to be az acurate az possible, it is *veny® important that no kind of formatting, disk
control, defragmentation and other low level disk utilities are executing in the backaround . Please
cloge all such running applications before pressing the "Start check'" button,

Start ehech I [Earce]

Result of check

Thiz computer iz compatible with Sector Sabotage Protection. ‘We strangly recommend to
enable this feature, since it improves the security provided by Skanis [lusion.

Disable |

Geben Sie anschliefend ein, dass SKANIX ILLUSION nach dem Neustart
NICHT AKTIV sein soll und klicken auf "Weiter".. Sie konnen dann (auf
deutsch) weitere Einstellungen vornehmen, bevor Sie SKANIX ILLUSION
endgiiltig aktivieren.

Skanix Illusion ¥4.02
Skanix lllugion Aktivierungsstatus ‘
Bitte wahlen Sie den gewiinschten dktivierungsstatus I e .

‘wienn dieses Installationsprogramm beendet ist, wird Skanix lllusion nicht nicht aktiviert. Dies
gezchisht erst beim nachsten Meustart des Computers. Ez izt wichtig, den Status auszuwahlen,
den Skanix lllusion nach dem nachsten Meustart haben soll.

Mach dem nachsten Meustart...

st Skanix lllusion AKT 1Y
% st Skanix lllusion MICHT AKT I

Beschreibung
Skanix lllusion wird nach den nachsten Meustart inaktiv sein. In dissern Zustand ist [hr System
UNGESCHUTZT. Sie konnen Skanix llusion wieder akbivieren, indem Sie mit der rechten

M austaste auf das lllusion-| con klicken und aktiviersn wahlen.

IristallSHield

< ZUTiE | Wwieiter » I Abbrechen
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Bestitigen Sie die folgende Abfrage mit Ja.

Skanix lllusion w402 =}

Sie haben den &ktivierungsstatus gewshlt HICHT AT
Dieze Einstellung wird nach dem nachsten Neustart aktiv zein. Bitte klicken Sie auf Nein, wenn Sie
richt sicher sind.

Zum Abschluss der Installation muss Ihr Rechner einen Neustart
durchfithren. Wéhlen Sie "Ja, Computer jetzt neu starten" und klicken dann
auf "Fertig stellen".

Skanix lllusion v4.02

Skanix lllusion v4.02 ist jetzt aulf diesem Computer
installiert

Wach dem MNeustart wird Skanix llusion Deaktiviert.

Bitte zchlisfen Sie alle offenen Fenster und leeren den
Papierkorb war dem Meustart.

Yergessen Sie nicht das Standard-Paszwort: 'ILLUSION' [in
GROSSBUCHSTABEM).

@ s, Computer jetzt neu starten:

" Mein, Computer wird spiter neu gestartet.

Mehmen Sie alle Disketten aus den Laufwerken, und klicken
Sie anschliefend auf Fertig stellen’, um das Setup
abzuzchlisPen.

< ZUriich | Fertig stellen I Abbrechen

Installation auf Windows 95C/98/ME 19

Konfigurieren auf Windows
95C/98/ME

In der Windows-Symbolleiste sehen Sie das Symbol "SKANIX ILLUSION
deaktiviert". In diesem Zustand ist Ihr Rechner nicht geschiitzt und SKANIX
ILLUSION hat keinerlei Funktion.

[BHjelad el 1332

Klicken Sie nun mit der rechten Maustaste auf dieses SKANIX ILLUSION
Symbol und klicken im dann erscheinenden SKANIX ILLUSION Menii auf
"Eigenschaften".

Skanix lllugion aktiviersn

- Starmllteen dealtinienen

Eigenzchaften...

“ =gt unm g Hmﬁqﬂ,g@é 1334

Die gesamte Konfiguration erfolgt iiber die fiinf Registerkarten der SKANIX
ILLUSION 4.0 Properties. Hier konnen Sie allgemeine Einstellungen,
Ausnahmen vom Schutz , Netzwerk-Einstellungen vornehmen. Zusétzlich
konnen Sie z.B. Antivirenprogrammen erweiterten Zugrift auf das System
geben, um Antivirenupdates trotz aktivierten Schutz durch SKANIX
ILLUSION zu ermoglichen.
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Uber

Die Registerkarte "Uber" zeigt Thnen die genaue Version des installieren
Programms an.

Skanix lllusion 4.0 Properties

Konfigurieren auf Windows 95C/98/ME
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Ausnahmen vom Schutz

Mit "Hinzufiigen" kénnen Sie beliebige Ordner oder Dateien vom Schutz
durch SKANIX ILLUIOSN ausnehmen. Wenn Sie keine
Dateinamenserweiterung(en) angeben, wird der gesamte Ordner (samt
Unterordnern) freigegeben.

Sie konnen aber auch festlegen, dass beispielsweise nur Dateien mit den
Endungen .DOC, .XLS und .TMP dauerhaft gespeichert werden diirfen.

Skanix llluzion 4.0 Properties

ERNERER
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Einstellungen

Durch Anklicken der Laufwerksbuchstaben legen Sie fest, welche lokalen
Festplatten geschiitzt werden sollen.

Das Standard-Passwort heif3t "ILLUSION", bitte 4ndern Sie es ab, bevor Sie
die Rechner freigeben. In der Testversion kann das Passwort nicht gedndert
werden.

Skanix llluzion 4.0 Properties

Uber I Ausnahmen vom Schutz - Einstellungen | Netzwerkl Antivirug Konfiguration I

— Geschiitzte Laufwerke
I+ C g e =k o s I~ w
= = h e =lE: = | i
O E: =T | N =t =g e
il o UE R I=| R I= [ oz

r— Sicherheitzeinstellungen
[ Computer beim Herunterfshren und beim Start des Feal Modus blockieren,

[~ LMK [Programmvenweise] auf dem Deskiop zulaszen

¥ Fomat- und Sektor-S abotageschutz aktivieren.

¥ BIOS vor &nderungen schiitzen

% luzion93 Paszwort andern... |

0k | Abbrechen Ubemehmen
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Netzwerk

Hier kénnen Sie u.a. einstellen, dass der Rechner nur laufen darf, wenn er am
Netzwerk angeschlossen ist. Vorsicht: bei einer fehlerhaften
Netzwerkverbindung oder defekten Netzwerkkarte konnen Sie nicht mehr an
dem PC arbeiten.

Antivirus Konfiguration

Waihrend dieses Fenster geoffnet ist, werden alle anschlieBend gestarteten
Programme im Fenster protokolliert. Sie konnen dann alle Programm
markieren, die trotz aktiven Schutz dauerhaft auf die Festplatte schreiben
diirfen. Bestétigen Sie die Eingaben mit "Dateien speichern". Vorsicht:
nehmen Sie diese Einstellung nur vor, wenn Sie genau wissen, was Sie tun.

Skanix llusion 4.0 Properties E3

Ober I Auznahmen wom Schutzl Einstellungenl Metzwerk  Antivinuz Konfiguration |

— Antivirug konfiguration

Wiahlen Sie alle Programme aus, die direkben Zugang zum System, unter
Umgehung waon Skanix llluzsion, haben zolen. Klicken Sie danach auf
"Speichern’,

Augfubrbares Programm I

Liste [ozchen | [rateien anzeigen | Dateien speicheml

0k I .t’-‘n.bhrec:henl Ulgemehmenl
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SKANIX ILLUSION aktivieren

Skaniz Husion warde deaktiviert!
5 7] l‘&_}; MO E LT 1743

Klicken Sie mit der rechten Maustaste auf das SKANIX ILLUSION Icon in
der Windows-Symbolleiste und klicken dann auf "Skanix ILLUSION
aktivieren".

Skanix Ilusion akkivi

Eigenschaften. ..
LE Mg W8 pee s o

Sie werden zur Sicherheit nochmals gefragt, ob Sie SKANIX ILLUSION
aktivieren mochten.

Achtung: Sie konnen SKANIX ILLUSION anschlieBend nur wieder
deaktivieren, wenn Sie das Passwort wissen. Wenn Sie nicht sicher sind,
klicken Sie auf "Nein" und dann im SKANIX ILLUSION Menii auf
"Eigenschaften". Versuchen Sie dort, das Passwort zu d&ndern. Wenn das
nicht klappt, miissen Sie SKANIX ILLUSION deinstallieren und wieder neu
installieren, damit das Passwort auf "ILLUSION" zuriickgesetzt wird.

Achtung2: Das ist kein Spafl! Ohne das Passwort konnen Sie SKANIX
ILLUSION nicht deaktivieren, ohne das Betriebsystem neu zu installieren.

Skanix [llusion 4.0

\?/' Machten Sie Skanix Ilusion akkivieren? {Computer wird neu gestarket)

Mein
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SKANIX ILLUSION deaktivieren

Klicken Sie mit der rechten Maustaste auf das aktive SKANIX ILLUSION
Icon.

DE |j &) &% 5

Im dann erscheinenden SKANIX ILLUSION Menii klicken Sie (mit der
linken Maustaste) auf SKANIX ILLUSION deaktivieren.

Sie miissen anschlieBend das SKANIX ILLUSION Passwort eingeben, sonst
kann SKANIX ILLUSION nicht deaktiviert werden.

Beachten Sie bitte, dass bei aktivem SKANIX ILLUSION alle Anderungen
beim Neustart verworfen werden. Achten Sie also bitte vor einem Neustart
darauf, ob SKANIX ILLUSION aktiv ist und sichern unter Umstanden
wichtige Daten, z.B. Texte die Sie in der aktiven Windows-Sitzung erstellt
haben, auf ein externes Speichermedium.

Programmgesteuerte

Aktivierung/Deaktivierung

(Windows NT/2000/XP) Sie kénnen SKANIX ILLUSION mittels des
Hilfsprogramms I2KCTRL.EXE auch ohne Verwendung der Windows-
Symbolleiste starten bzw. deaktivieren. Sie finden das Programm nach der
Installation im Programmverzeichnis. Das Programm muss in einem DOS-
Fenster gestartet werden, mit 2KCTRL.EXE /? konnen Sie sich die
moglichen Parameter enzeigen lassen.
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Skanix Network Client

Falls Sie SKANIX ILLUSION Standard mit der SKANIX Network Suite

Light bzw. SKANIX ILLUSION Premium mit der kompletten SKANIX

Network Suite haben, miissen Sie den Network Client auf jedem PC
installieren, der
"ferngesteuert" werden soll.

aktivieren/Deaktivieren, Windows Logon/Logoff) und bei SKANIX
ILLUSION Premium zusétzlich den Internetzugriff und verwendete
Programme steuern sowie Scripte auf den PCs ausfiihren.

Achtung SKANIX ILLUSION schiitzt Thren PC nur, wenn es aktiv ist.
Achten Sie unbedingt darauf, dass Illusion aktiv ist, wenn Sie die Rechner

unbeaufsichtigt lassen.

Language: Installieren Sie in diesem
Skanix Metwork Client port: 7490 Fall den Network Client
_ moglichst gleich bei der
_lssk?:giirt:il?t:dsiea::rﬁmssroad Server Installation Vo.n SKANIX
ILLUSION mit.

Address: I

Schiitzen Sie den Rechner mit einem BIOS-Passwort und stellen die Boot-
Sequenz so ein, dass der PC nicht von Diskette oder CD gestartet werden
kann. Ansonsten konnte ein "Angreifer" den PC von Diskette oder CD
booten und z.B. ein neues Betriebssystem installieren.

Die swissolution AG ist Distributor fiir Deutschland, Osterreich und die
Schweiz fiir alle SKANIX-Produkte.

Port: 791 Wenn Sie den Crossroad
Server verwenden — er muss
—MAC address/wake-on-LaN auf einem Rechner mit
% Usge MAC address from the list fester IP-Adresse (kein
| o0-80-Ca-42-00-88 =l DHCP) installiert sein —
" Usze user defined MAC address [experts anly) klicken Sie dies bitte an

| ("Register with Skanix
Crossroad Server") und
geben die feste IP-Adresse
des PCs an, auf dem der
Crossroad Server lauft.

¥ Log mezsages and events to a file

Log file path:
IC:\PHDGHAMME\SKANIX\SKANIX METwORK CLIE

10 |

On start truncate log file to:

Die Einstellungen von

LK I Eance! | Skanix Network Client Port
und Crossroad Server Port
dndern Sie bitte nur, wenn Sie diese Ports fiir andere Zwecke zwingend
bendtigen.

Sie kénnen den Network Manager ("Fernsteuerung") auch ohne den

Crossroad Server einsetzen, dann miissen Sie allerdings im Network
Manager entweder die IP-Adressen oder die MAC Adressen manuell
eintragen.

Sofort nach der Installation des Network Client auf jedem PC nehmen die
PCs Kontakt zum Crossroad Server auf (falls Sie diesen verwenden). Der
Network Manager erhdlt Informationen iiber alle PCs vom Crossroad Server
und kann somit die PCs steuern (Starten, Herunterfahren, Schutz

Skanix Network Client 27

Skanix AS
Kartverksveien 7
NO-3511 Hanefoss

Schweiz, Osterreich:

Swissolution AG
Schloss Brunnegg
CH-8280 Kreuzlingen

Tel. +41 (0)71 671 2610
Fax. +41 (0)71 671 2614
info@swissolution.ch
www.skanix.de

Deutschland,

Swissolution AG
Postfach 102055
D-78420 Konstanz

Tel. +49 (0)1805 115678
Fax +49 (0)1805 767118
info@swissolution.ch
www.skanix.de

SKANIX und SKNAIX ILLUSION sind eingetragene Warenzeichen der

SKANIX A/S, Honefoss.

Diese Installationsanleitung: © 2005 swissolution AG, Kreuzlingen

28

Installationsanleitung SKANIX ILLUSION




